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Bevezetés

A Bizottsag 2023. aprilis 18-an kozzétette a kiberbiztonsagi fenyegetések és
események észlelése, valamint az azokra valo6 felkésziilés és reagalds céljabdl az Unidn
bellli szolidaritds és képességek megerdsitését célzé intézkedések meghatdrozasardl
sz0l6 eurdpai parlamenti és tandacsi rendeletre irdnyulé javaslatat (a tovabbiakban:

,»a kiberszolidaritasrél sz6l6 unids jogszabaly”).

A kiberszolidaritasrol sz6l6 javasolt unids jogszabaly intézkedéseket hataroz meg
a kiberbiztonsagi fenyegetések és események észlelésére, az azokra valo felkésziilésre

és reagaldsra, kilondsen az aldbbiak révén:

az europai kiberpajzs, az 6sszehangolt észlelési és helyzetismereti képességek

kiépitése és javitasa érdekében;

a kiberbiztonsagi vészhelyzeti mechanizmus, amely tamogatja a tagallamokat
a jelentds és nagyszabasu kiberbiztonsagi eseményekre vald felkésziilésben, az
azokra valé reagaldsban és az azokat kévet6 helyredllitdsban;

a kiberbiztonsagi események feliilvizsgalati mechanizmusa, a jelentés vagy
nagyszabasu események felllvizsgalatara és értékelésére.

A Bizottsag javaslatdnak jogalapja' értelmében kodtelezd konzultaciot folytatni az
Eurdpai Szamvevdszékkel. Az Eurdpai Parlament és az Eurdpai Unid Tanacsa
2023. junius 2-i, illetve 7-i levelében ki is kérte véleménylinket. A konzultacié
kovetelményének jelen véleménylinkkel tesziink eleget.

L Az Eurépai Unid miikodésérsl sz616 szerzédés 322. cikkének (1) bekezdése.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52023PC0209
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A12012E%2FTXT

Altalanos megjegyzések

Elsédlegesen a tagallamok felel6sek az ket érintd kiberbiztonsagi események és
valsagok megel6zéséért, az azokra valo felkésziilésért és reagalasért. Az Eurdpai
Unidrodl szolo szerz6dés 4. cikkének (2) bekezdésével 6sszhangban a nemzeti szint(
biztonsag az egyes tagallamok kizardélagos felelGssége marad. A jelent8s vagy
nagyszabasu kiberbiztonsagi események potencialis hatasat figyelembe véve azonban
uniods szintl kozos fellépésre is szlikség lehet.

A Szamvev(@szék kedvezGen értékeli a javaslat arra iranyuld célkitlizéseit, hogy
megerdsitse az Unio kollektiv kiberrezilienciajat. Véleménylinkben konkrét
észrevételeket tesziink a kiberszolidaritasrdl szol6 javasolt unids jogszabaly harom
elemével kapcsolatban, és ramutatunk néhany kockdzatra a hatasvizsgalat hianya,
egyes pénziigyi szempontok, valamint a javaslatban meghatarozott intézkedések
végrehajtasanak madja kapcsan. Kilon kiemeljik azt a kockazatot, hogy a
rendeletjavaslat nyomadn az egész unids kiberbiztonsagi galaxis 6sszetettebbé valhat,
és javaslatokat teszlink e kockazat csokkentésére (lasd: 13—20. bekezdés).


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A12012M%2FTXT
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A12012M%2FTXT

Egyedi kérdésekkel kapcsolatos
észrevételek

A Bizottsag min&ségi jogalkotdsra vonatkozd irdnymutatasai a szakpolitikai
tervezési és végrehajtasi lehetdségek atfogd elemzésének részeként hatdsvizsgalatok
és az érdekelt felekkel folytatott konzultaciok alkalmazasat javasoljak. Megitélésiink
szerint az atfogd hatdsvizsgalatok alapvet6 eszkozt jelentenek mind annak
megitéléséhez, hogy sziikség van-e unids fellépésre, mind a javaslatok elfogadasat
megel6z6en annak elemzéséhez, hogy a rendelkezésre allé6 megolddsok milyen
lehetséges hatasokkal jarnanak.

Ezt a rendeletjavaslatot illetéen nem keriilt sor hatasvizsgalatra. A kisér6
indokolds 3. szakaszaban a Bizottsag kifejti: ,,a javaslat siirgés jellegére tekintettel” ugy
dontott, hogy nem végez ilyen hatdsvizsgdlatot. A Bizottsag hozzateszi, hogy a javasolt
rendelet altal bevezetett intézkedéseket a Digitdlis Eurdpa program (DEP) fogja
tamogatni, és hogy az intézkedések a Digitalis Eurdpa programrdl sz6ld6, 2018-ban
kilon hatasvizsgalatnak aldvetett rendelettel 6sszhangban allnak. A Bizottsag kifejti
tovabba, hogy a javasolt intézkedéseket a f6bb érdekelt felekkel és a tagallamokkal
szoros egylittmikodésben, a korabbi intézkedésekbdl levont tanulsagokat figyelembe
véve alakitottak ki.

Megjegyezziik azonban, hogy a DEP-hatasvizsgalat nem terjed ki a
rendeletjavaslat altal bevezetett U intézkedésekre. Ezért kevés az informacié a
rendelkezésre allo szakpolitikai lehetGségekrdl és a javaslattal kapcsolatos
koltségekrdl.

Nem teljes kori a finanszirozasra és az emberi er6forrasra vonatkozé
informacié

A kiberszolidaritasrol szél6 unids jogszabalyban meghatarozott intézkedések
finanszirozasa a Digitalis Eurdpa programbdl fog szarmazni. A Bizottsag az
indokolasanak 4. szakaszaban kifejti, hogy 115 millié eurét mar korabban
elkllonitettek az Eurdpai Kiberpajzs keretében a 2021-2022-es id&szakban folytatott


https://commission.europa.eu/law/law-making-process/planning-and-proposing-law/better-regulation/better-regulation-guidelines-and-toolbox_en
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32021R0694
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=SWD%3A2018%3A305%3AFIN

kisérleti projektekre. Kifejti még, hogy a javaslat bels6 atcsoportositas révén 100 millio
eurdval megnovelné a Digitalis Eurdpa program ,Kiberbiztonsag és bizalom” egyedi
célkitlizésére 2023—-2027-re elkiilonitett 743 millié eurds koltségvetést.

Az atcsoportositast kovetéen a kiberbiztonsagra rendelkezésre allé unids
finanszirozas a 2023-2027-es idGszakra 843 millié eurd lesz. Megjegyezziik, hogy ez az
O0sszeg nemcsak a rendeletjavaslatban meghatdrozott intézkedéseket fedezi, hanem a
Digitalis Eurdpa program egyéb kiberbiztonsagi intézkedéseit is (példaul az iparnak
vagy a szabvdanyositasnak nyujtott tamogatast). A javaslat nem tartalmaz becslést a
javasolt intézkedések (az eurdpai kiberpajzs, a kiberbiztonsagi vészhelyzeti
mechanizmus — beleértve a kiberbiztonsagi tartalékot — és a kiberbiztonsagi
események felllvizsgalati mechanizmusa) bevezetésével és végrehajtasaval
kapcsolatos varhaté 6sszkoltségrél. Mivel a javaslatot nem kiséri hatasvizsgalat,
javasoljuk, hogy a Bizottsdg a jobb atlathatdsag végett tegye elérhetévé a vonatkozd
koltségbecsléseket.

Nem teljes korli az eurdpai kiberpajzs pénziigyi felépitésére vonatkozod
informacio

A rendeletjavaslat Il. fejezete létrehozza a nemzeti biztonsagi muiveleti
kozpontokbdl (SOC kdzpontok) és a hatarokon atnyuld biztonsagi mdveleti
kdzpontokbdl (hatarokon atnyuld SOC kézpontok) allé ,,eurdpai kiberpajzsot”.

A rendeletjavaslat rendelkezése szerint a tdmogathatd nemzeti SOC kdozpontok
eszkozeik és infrastrukturdjuk beszerzési koltségeinek legfeljebb 50%-3aig és mikodési
koltségeik legfeljebb 50%-aig kaphatnak pénzigyi hozzajarulast. A hatarokon atnyuld
SOC kézpontok esetében az unids tarsfinanszirozas az eszkdzok és infrastruktira
beszerzési koltségeinek legfeljebb 75%-4t, illetve miikodési koltségeik legfeljebb 50%-
at fedezi. A rendeletjavaslat nem tér ki arra, hogy miért van sziikség tébb, magasabb
aranyu tarsfinanszirozdssal tamogatott eszkdzre és infrastrukturara hatarokon atnyulo
SOC kdzpontok esetében ahhoz képest, amit a nemzeti SOC kézpontok rendelkezésére
allé eszkozok konzorciumban torténd alkalmazasa jelentene.

A rendeletjavaslat azt sem hatarozza meg, hogy az Unié mennyi ideig
tarsfinanszirozza a nemzeti és a hatarokon atnyulé SOC kézpontok miikodési
koltségeit. Ez azzal a kockazattal jar, hogy az eurdpai kiberpajzs mikodése és
fenntarthatdsaga az unios finanszirozastol fog fliggeni.



Nagyobb Osszetettség, tobb réteg

A 02/2019. szamu attekintéstinkben? észrevételeztiik, hogy az Unid
kiberbiztonsagi kbrnyezete Osszetett és tobbrétegli. Szamos magan- és kdzszerepld
tevékenykedik benne regionalis, nemzeti és unids szinten a polgari szféraban, kdztiik
blinlildoz6 szervek és pénziigyi hirszerz6 egységek is. A kiberbiztonsag a
nemzetbiztonsagnak és nemzetvédelemnek is kulcsfontossagu alkotéeleme.
Véleményink mellékletében bemutatjuk az Unid Uj kiberbiztonsagi galaxisanak
térképét, amely a szévegdobozok egyikében sorolja fel a javaslatban bevezetett
valamennyi mechanizmust és komponenst, jol mutatva, hogy a rendelet noveli az
Osszetettséget és a rétegek szamat.

A rendeletjavaslat Il. fejezetében bevezetett eurdpai kiberpajzs célja, hogy magas
fokd unids képességeket fejlesszen ki a kiberfenyegetésekre és -eseményekre
vonatkozd adatok észlelésére, elemzésére és feldolgozasara. A kiberpajzsot a nemzeti
biztonsagi miveleti kozpontok és a hatarokon atnyuld biztonsagi miveleti kozpontok
0sszekapcsolt, paneurdpai infrastrukturaja fogja alkotni.

Az eurdpai kiberpajzsban vald részvételre a tagallamok kijeldlnek legalabb egy
nemzeti SOC kdzpontot, amelynek kdzjogi szervnek kell lennie. A nemzeti SOC
kdézpontok ezutan legalabb harom tagallam SOC kdzpontjaibdl allo, hatarokon atnyulo
SOC kdzpontokat hoznak Iétre, amelyek elkotelezik magukat az egylttmikodés mellett
és 0sszehangoljdk a kiberbiztonsagi események észlelésére és a kiberfenyegetések
nyomon kovetésére iranyuld tevékenységeiket.

Az elmult években az Unié megerdsitette kiberbiztonsagi szabalyozasi keretét.
Ennek egyik legfontosabb eszkdze a haldzati és informacids rendszerek biztonsagarol
sz6l6 2016. évi iranyelv (a tovabbiakban: NIS-iranyelv), illetve annak 2022. évi
fellilvizsgdlata (a NIS 2 iranyelv). A NIS 2 iranyelv értelmében a tagallamoknak nemzeti
szinten létre kell hozniuk egy vagy tobb szamitdégép-biztonsagi eseményekre reagald
csoportot (CSIRT). Unids szinten a NIS 2 irdnyelv |étrehozza a Kiberbiztonsagi
Egylttmdkodési Csoportot, a CSIRT csoportok halézatat és az Eurdpai Kibervalsagigyi
Kapcsolattarto Szervezetek Halézatat (EU CyCLONe).

2 02/2019. sz. attekintés: ,, Az eredményes unids kiberbiztonsagi politika el6tt allé kihivasok”.


https://www.eca.europa.eu/hu/publications?did=49416
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A32016L1148
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32022L2555
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://csirtsnetwork.eu/
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.enisa.europa.eu/topics/incident-response/cyclone
https://www.eca.europa.eu/hu/publications?did=49416
https://www.eca.europa.eu/hu/publications?did=49416

2021-ben az Unid létrehozta az Eurdpai Kiberbiztonsagi Kompetenciakdzpontot.
A 2023 majusaban megnyilt kézpontot tagallamonként egy-egy, 6sszesen 27 nemzeti
koordinacids kozpontbdl allé haldzat fogja tamogatni, amely kozpontok némelyike
egyben nemzeti SOC kézpont is. Ez a Kozpont felel majd a Digitdlis Eurdpa program
kiberbiztonsagi komponensének végrehajtdsaért, az unios kiberbiztonsagi tartalék
kivételével. Ez utébbit a Bizottsag hajtja végre, de mikdodtetésével és igazgatasaval
megbizhatja az ENISA-t.

A Bizottsag kozos kiberbiztonsagi egységet is feldllitott. Az egység létrehozasat
2020-ban az Unio kiberbiztonsagi stratégiaja jelentette be, és pontosabb
meghatarozasa egy 2021. évi bizottsagi ajanlasban tértént meg.

2023 aprilisaban a Bizottsag bejelentette a Kiberkészségek Akadémiajanak
elinditasat. Az uj kezdeményezés célja a kiberbiztonsagi szakemberhiany
megsziintetése és az unids ,kibermunkaerd” kiépitése.

Mindezek alapjan ugy véljuk: fennall annak a kockazata, hogy a rendeletjavaslat
még Osszetettebbé teszi az unids kiberbiztonsdagi galaxis egészét. Atfedések
mutatkozhatnak a CSIRT csoportok meglévd haldzata és a SOC kdzpontok kozott. Noha
a Bizottsag az indokolasa 1. szakaszdban kifejti, hogy a hatarokon atnyulé SOC-
platformoknak a CSIRT csoportok halézatahoz képest Uj, kiegészité képességeket kell
biztositaniuk, mi észrevételezziik, hogy feladataik és célkitlizéseik egy részét illetéen a
nemzeti SOC kdzpontok, a hatarokon atnyulé SOC kdzpontok, a CSIRT csoportok és a
CSIRT csoportok halézata hasonldsdgokat mutatnak. llyen, atfedések altal érintett
terilet tobbek kozott a fenyegetések észlelése és elhdritasa, a kiberfenyegetésekkel
kapcsolatos hirszerzés és a helyzetismeret. Ez a kockazat elvben csokkenthetd az
érintett strukturak — elsGsorban a nemzeti SOC kdzpontok és CSIRT csoportok, valamint
a hatarokon atnyuld SOC kézpontok — fokozatos konszolidacidjaval. A javaslatnak
tovabba vildgossa kellene tennie, hogy egyértelmd iranyitasi rendszerek és felelGsségi
korok meghatarozasa révén hogyan mikodjenek egylitt ezek a strukturak az
eredményes koordinacio és szinergiak biztositasa érdekében.

Informaciomegosztas

A 05/2022. sz. kilénjelentéstinkben® megallapitottuk, hogy az unids intézmények,
szervek és ligyndkségek nem osztottak meg egymassal szisztematikusan a

3 05/2022. sz. kiilénjelentés: ,, Az unids intézmények, szervek és tigynokségek

kiberbiztonsaga: a felkészliltség szintje 0sszességében nem all aranyban a fenyegetésekkel”.


https://cybersecurity-centre.europa.eu/index_en
https://cybersecurity-centre.europa.eu/nccs_en
https://cybersecurity-centre.europa.eu/nccs_en
https://digital-strategy.ec.europa.eu/en/policies/joint-cyber-unit
https://eur-lex.europa.eu/legal-content/HU/ALL/?uri=CELEX%3A52020JC0018
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A32021H1086
https://digital-skills-jobs.europa.eu/en/cybersecurity-skills-academy
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HU.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HU.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HU.pdf
https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HU.pdf

legfontosabb relevans kiberbiztonsagi informacidkat, még akkor sem, ha kotelezve
voltak erre. Az informacidmegosztas eredményességét csorbitottdk a biztonsagos
kommunikaciét akaddlyozé interoperabilitasi gondok is. Bar megallapitasunk az unids
szerepl6knek erre a viszonylag kicsi és homogén csoportjara vonatkozott, megitélésiink
szerint ez a kihivas tagallami szinten, az 6sszetettebb és valtozatosabb kiberbiztonsagi
galaxisban még jelent&sebb lesz.

A rendeletjavaslat 4. cikke értelmében a nemzeti SOC kézpontoknak
yreferenciapontként és atjaroként” kell szolgalniuk mas nemzeti szint( allami és
maganszervezetek szamara a kiberbiztonsagi fenyegetésekkel és eseményekkel
kapcsolatos informaciok gy(jtése és elemzése terén. Jelenleg azonban nincsen unids
szinten el6irva, hogy az allami és maganszervezetek (koztiik a nemzeti CSIRT
csoportok, a privat szféraban mikédd SOC kozpontok és a NIS 2 iranyelv értelmében
vett ,,alapvets és fontos szervezetek”) milyen beszamolasi kotelezettséggel birnak a
nemzeti SOC kozpontok felé. Ezért fennall annak a kockazata, hogy a nemzeti SOC
kdzpontok nem kapjak meg az igényeik szerinti adatokat vagy informacidkat.

A javaslatot kisérd pénziigyi kimutatas 2.2.2. szakaszdban a Bizottsag rdmutat
annak kockazatara, hogy a tagallamok nem osztjak meg ,,elegendé mennyiségben”
a kiberfenyegetésekkel kapcsolatos relevans informaciét sem a hatdrokon atnyulo
SOC-platformokon belil, sem pedig ezen platformok és mas relevans unids szintd
szervezetek kozott. Az informdacidmegosztas ilyen hidnya csorbithatja az eurdpai
kiberpajzs eredményességét és csokkentheti az altala képviselt hozzaadott értéket.

Ezért 6rommel [atjuk, hogy a javaslat 4., 5. és 6. cikke kulon rendelkezéseket
tartalmaz az informaciémegosztas hianyanak kockazatat enyhitendé. A javaslat
értelmében a nemzeti SOC kdzpontok csak akkor részesilhetnek unids
finanszirozasban, ha kotelezettséget vallalnak a hatarokon atnyulé SOC kézpontokban
torténd részvételre. Megjegyezziik azonban, hogy az elsé két évben kapott pénziigyi
tamogatast akkor sem kell visszatériteni, ha a nemzeti SOC kézpont nem csatlakozik
egy hatdrokon atnyulé SOC kdzponthoz. A rendeletjavaslat azt is el6irja a hatarokon
atnyuld SOC kdzpontok tagjai szamara, hogy vallaljanak kotelezettséget ,jelent8s
mennyiségl adat” kdlcsonds megosztasara és irdnyitasi keret irdsbeli konzorciumi
megadllapodas révén torténd létrehozasara.

Emellett a javaslat 7. cikke kimondja, hogy potencialis vagy folyamatban Iévé
nagyszabasu kiberbiztonsagi eseményekrdl a relevans informacidkat a hatarokon
atnyuld SOC koézpontoknak ,,indokolatlan késedelem nélkil” el kell juttatniuk az
EU-CyCLONe-nak, a CSIRT csoportok halézatanak és a Bizottsagnak. Hangsulyozzuk
annak fontossagat, hogy ezt a rendelkezést megfelel6en végre kell hajtani.
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A rendeletjavaslat 6. cikke értelmében a Bizottsag végrehajtdsi jogi aktusok utjan
meghatarozhatja a hatarokon atnyuld SOC kézpontok kozotti interoperabilitas
feltételeit. A 8. cikk értelmében a Bizottsag végrehajtasi jogi aktusokat fogadhat el,
amelyekben technikai kévetelményeket allapit meg a tagallamok szamara az
infrastruktlira magas szintl adat- és fizikai biztonsaganak biztositasa érdekében.
Ezekrdl a kdvetelményekrdl és feltételekrdl gyorsan meg kell dllapodni, hogy el
lehessen kerilni egymdssal 6sszeegyeztethetetlen rendszerek parhuzamos
kifejlesztését és csokkenteni lehessen a koltségeket.

Az unids kiberbiztonsagi tartalék kiépitése

A 05/2022. sz. kulonjelentéstinkben észrevételeztiik, hogy a CERT-EU — az Unid
sajat szamitdgépes vészhelyzeteket elharité csoportja, amely reagaldsi tamogatast
nyujt az unids intézményeknek, szerveknek és ligyndokségeknek — ellen6rzésiink idején
nem mukodott a hét minden napjan, napi 24 éraban.

A rendeletjavaslat 14. cikke ugy rendelkezik, hogy a kiberbiztonsagi tartalékbdl
nyujtott tamogatas iranti megkereséseket a Bizottsag az ENISA kdzrem(ikddésével

|II

biralja el, és a valaszt , haladéktalanul” megkildi. Mivel el6fordulhat, hogy tobb
parhuzamos megkeresés rangsorolast tesz sziikségessé, a rendeletjavaslat megallapit
néhany dontéshozatali kritériumot. A 13. cikk meghatarozza, hogy a Bizottsag
végrehaijtasi jogi aktusok Utjan pontosithatja a tartalék allokaciéjara vonatkozdé

részletes szabalyokat.

Alapvet6 fontossagunak tartjuk, hogy a kiberbiztonsagi tartalék nyujtotta
tamogatasi szolgdltatas irdnti megkeresés és a Bizottsag valasza kozotti idébeli eltérés
ne legyen tul nagy a megkeresés id6zitése miatt. A javaslat azonban nem ad meg el6re
meghatdrozott hatdrid6t, és nem ir el6 szervezeti Iépéseket e hatarid6 betartdsanak
biztositasara.

Az évenkéntiség elvétol valo eltérés

Az unids koltségvetés egyik alapelve a koltségvetés évenkéntisége, vagyis hogy a
koltségvetésben szerepl6 elGiranyzatokat egy adott pénziigyi évre, december 31-éig
engedélyezik. A fel nem hasznalt kételezettségvallalasi és kifizetési elGiranyzatok nem


https://www.eca.europa.eu/Lists/ECADocuments/SR22_05/SR_cybersecurity-EU-institutions_HU.pdf
https://cert.europa.eu/
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kerllnek automatikusan atvitelre a kovetkezd pénziigyi évre. Ezt az elvet a
koltségvetési rendelet 2. fejezete rogziti.

A 19. cikkben a rendeletjavaslat eltérést engedélyez ettél az elvtdl a
kiberbiztonsagi vészhelyzeti mechanizmus intézkedéseinek finanszirozasa
tekintetében. A cikk értelmében a felkésziiltséggel, reagalassal és kolcsonos
segitségnyujtdssal kapcsolatos intézkedésekre vonatkozé, fel nem hasznalt
kotelezettségvallalasi és kifizetési elGiranyzatok automatikusan atvihet6k a kovetkez6
pénzigyi évre, és terhiikre a kovetkez6 év december 31-éig kotelezettségek vallalhatok
és kifizetések teljesithet6k. Indokolasanak 2. szakaszaban a Bizottsag kifejtette, hogy
erre a rugalmassagra a koltségvetési gazdalkodasban ,a kiberbiztonsdgi kérnyezet és a
kiberfenyegetések kiszamithatatlan, rendkiviili és egyedi jellege” miatt van sziikség.

A felkésziltséget illetGen ugy itéljik meg, hogy a szervezetek 6sszehangolt
felkészultségi tesztelésének tervezett tevékenységnek kell lennie, ezért az altaldban
nem tekintend§ kiszamithatatlannak vagy rendkivilinek. Alldspontunk szerint az ilyen
tervezett tevékenységek esetében nem sziikséges eltérni az évenkéntiség alapelvétdl.

Mivel az unids kiberbiztonsagi tartalékot és a kdlcsonos segitségnyujtast csak
kiszamithatatlan eseményekre torténd reagdlas kapcsan fogjak felhasznalni,
megitélésiink szerint az eltérés csak ilyen esetben indokolhaté.

Az egyértelm(iség érdekében, valamint hogy a rendelet megfogalmazasa
0sszhangban legyen mas rendeletek, igy az unids polgari védelmi mechanizmusrdl vagy
a Szomszédsagi, Fejlesztési és Nemzetkozi EgytttmUkodési Eszkdzrdl (Globalis Eurdpa)
sz6l6 rendelet megfogalmazasaval, véleménylink szerint a rendeletjavaslatnak el6 kell
irnia, hogy a fel nem hasznalt kotelezettségvallalasok automatikus atvitele csak a
kovetkez6 évre vonatkozzon.

A rendeletjavaslat 18. cikke értelmében a Bizottsagnak, az EU-CyCLONe-nak vagy
a CSIRT csoportok halozatanak felkérésére az ENISA felllvizsgalja és értékeli az egy
adott jelentGs vagy nagyszabasu kiberbiztonsagi eseményhez kapcsolodd
fenyegetéseket, sebezhetlségeket és mérséklési intézkedéseket. Az ENISA
egyluttm(ikodik az 6sszes érdekelt féllel, majd az eseményt értékelve benyujt egy
jelentést a f6 okokrdl, a sebezhetGségekrdl és a levont tanulsagokrol.


https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=celex%3A32018R1046
https://eur-lex.europa.eu/eli/reg/2021/836/oj
https://eur-lex.europa.eu/eli/reg/2021/947/oj
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Megitéléslink szerint ez fontos visszajelzési mechanizmus a kiberbiztonsagi
fenyegetésekkel és eseményekkel szembeni unids észlelési, felkészliltségi és reagdlasi
képességek folyamatos megerGsitéséhez. Javasoljuk azonban, hogy a rendeletjavaslat
hatdrozza meg, hogy az ENISA legkés6bb meddig nyujtsa be az egyes eseményeket
kovet6 jelentéseit ahhoz, hogy a visszajelzés kell6 id6ben megtorténjen. A javaslat
kikoti, hogy a jelentés adott esetben tartalmazzon ajanlasokat az Unié kiberbiztonsagi
helyzetének javitasara. Azt azonban nem irja el6 a javaslat, hogy az ajanlasok
hasznosulasat hogyan kell nyomon kévetni.

A rendeletjavaslat 19. cikke egy Uj, mérhet6 mutaté bevezetésével modositja a
Digitalis Eurdpa programrél sz6l6 rendelet 1. mellékletét, a kbvetkezbképp: , a
kiberbiztonsdgi eseményekre vald felkésziiltséget és reagdldst tamogato intézkedések
szdma a kiberbiztonsdgi vészhelyzeti mechanizmus keretében”. Ez a mutato kiegészit
két meglév6é mutatot, amelyek célja, hogy nyomon kdvessék a Digitalis Eurdpa
program kiberbiztonsagra és bizalomra vonatkozé egyedi célkitlizésének megvaldsitasa
terén elért el6rehaladast és beszdmoljanak arrél. Ez a két mutaté: ,,a k6z6s beszerzésdi
kiberbiztonsdgi infrastrukturdk és/vagy eszk6z6k szama”, valamint ,az europai
kiberbiztonsdgi létesitményekhez hozzdféréssel rendelkezd felhaszndlok és felhaszndldi
kézosségek szama”.

Véleménylink szerint a javasolt Uj mutatd csak az outputot méri, és kevéssé
szemlélteti az eurdpai kiberpajzs és a kiberbiztonsagi vészhelyzeti mechanizmus
hasznalatat és eredményeit.

A javaslat 20. cikke el&irja a Bizottsdg szamara, hogy négy évvel a rendelet
alkalmazasanak kezd6napjat kovetben jelentést nyujtson be az Eurdpai Parlamentnek
és a Tandcsnak a rendelet értékelésérdl és fellilvizsgalatarol.

Az értékelésnek véleménylink szerint is elegendé és megbizhatd adaton kell
alapulnia, ugyanakkor a gyorsan valtozé fenyegetettségi helyzet az Unio és tagéllamai
részérdl folyamatos alkalmazkodast és innovaciodt tesz sziikségessé. Ezért az id6zitést
tekintve ugy véljik, hogy a jelenlegi javaslat szerint az értékelésre az Uj programozasi
id&szakon belil tul késén keriilne sor. Ezenkivil a Digitalis Eurdpa program
kiberbiztonsagra és bizalomra vonatkozd egyedi célkitlizésére elGiranyzott teljes
0sszeg mar 2027 végéig le lesz kotve.
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Zaro megjegyzések

A kiberszolidaritasrdl szél6 javasolt unids jogszabaly intézkedéseket hataroz meg
a kiberbiztonsagi fenyegetések és események észlelésére, az azokra valo felkésziilésre
és reagalasra. A Szamvevdszék kedvezGen értékeli a javaslat arra iranyuld célkitlizéseit,
hogy megerdsitse az Unid kollektiv kiberreziliencidjat.

Véleménylinkben ramutatunk néhany altalunk azonositott kockazatra, és arra,
hogyan lehet végrehajtani a javaslatban meghatdrozott intézkedéseket. Kiilondsen
ezeket a kockazatokat emeljik ki: az eurdpai kiberpajzs mikodése és fenntarthatdsaga
flggobveé valhat az unids finanszirozastdl; a pajzs miikddését akadalyozhatja az
informaciémegosztas hidanya; a javaslat altal bevezetett intézkedések osszetettebbé
tehetik az unios kiberbiztonsagi galaxis egészét.

A jogalkotdsi javaslat fellilvizsgalatdnak eredményeként javasoljuk, hogy a
Bizottsag és a jogalkotok mérlegeljék a kovetkezbket:

— ajavasolt intézkedések kidolgozasaval és végrehajtdsaval kapcsolatos
koltségbecslések hozzaférhetbvé tétele az atlathatdsag novelése érdekében
(lasd: 10. bekezdés);

— annak tisztazdsa, hogyan mikodjenek egylitt a nemzeti SOC kdzpontok, a
hatarokon atnyuld SOC kozpontok és a CSIRT csoportok halézata azaltal, hogy
egyértelmd irdnyitdsi szabalyokat és felel6sségi koroket hataroznak meg az
eredményes koordinacid biztositasa és a szinergiak elérése érdekében
(20. bekezdés);

— annak biztositasa, hogy a kiberbiztonsagi tartalék nyujtotta tdmogatasi
szolgdltatas iranti megkeresés és a Bizottsag valasza kozotti id6beli eltérés ne
legyen tul nagy a megkeresés id6zitése miatt (29. bekezdés);

— az évenkéntiség elvétdl vald eltérésnek a valaszintézkedésekre és a kdlcsonds
segitségnyujtasra vald korlatozasa, és annak egyértelm(ivé tétele, hogy a fel nem
hasznalt kotelezettségvallalasok automatikus atvitele a kdvetkez6 évre
korlatozédik (32—34. bekezdés);

— legkés6bbi hataridé meghatarozasa az egyes eseményeket kovetd ENISA-
jelentések benyujtasara annak biztositasara, hogy a kell6 id6ben sor keriljon
visszajelzésre (36. bekezdés);



a rendelet értékelésérdl és felllvizsgalatardl szol6 jelentés Bizottsag altali
benyujtadsara vonatkozo hatarid6 el6rehozatala (40. bekezdés).
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A jelentést 2023. szeptember 26-i luxembourgi tGlésén fogadta el a Bettina Jakobsen
szamvevGszéki tag elndkolte Ill. Kamara.

a Szamvevdszék nevében

ﬁ”/ M./%

Tony Murphy elnék
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