A polgari lakossag digitalis immunitasanak erésitése
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Tisztelt Holgyem, Uram!
Kérjiik, tAmogassa munkankat az alabbi kérddiv kitdltésével!

A Gabor Dénes Egyetem keretein beliil megvaldsulo kutatas célja az informaciobiztonsag-
tudatossag felmérése altal a digitalis immunitas erdsitése, kiilonds tekintettel a polgari
lakossag korében.

A vélaszadas kb.15 percet vesz igénybe.

A részvétel Onkéntes és teljesen anonim. A kérdésekre adott valaszait a program
személyazonositasra nem alkalmas — azaz anonim — modon tarolja egy adatbazisban, a
valaszok 6sszekapcsolasa a valaszadd személyével egyéb modon sem lehetséges.

Nincsenek jo és rossz valaszok, ezért kérjiik, 6szintén vélaszoljon a kérdésekre.
Segitd kozremiikodését elore is koszonjiik!

A TKP2021-NVA-05 szam projekt a Kulturalis és Innovacids Minisztérium Nemzeti
Kutatasi Fejlesztési és Innovacios Alapbdl nytjtott tiamogatasaval, a TKP 2021 palyazati
program finanszirozasaban valosult meg.

AZ NKFI ALAPBOL
MEGVALOSULO
NEMZETI KUTATASI, FEJLESZTESI
ES INNOVACIOS HIVATAL PRO]EKT
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1. ALAPKERDESEK, KVOTA

1.1 Mi az On poziciéja a cégnél, ahol dolgozik? Kérjiik, jelolje a megfelelé valaszt!
EGY VALASZ

1) Informatikaért felelds elsé szamu vezetd / helyettese
2) IT biztonsagért felelés vezetd/ helyettese

3) IT biztonsagért felelés munkatars

4) Egyéb informatikai munkatars

1.2 Milyen informatikai / informaciébiztonsagi végzettséggel rendelkezik On? Kérjiik,
jelolje a megfelelo valaszt!

TOBB VALASZ LEHETSEGES (valaszok szama korlatlan (médositas — tobbszoros
valasztas)

1) Elektronikus informaciobiztonsagi vezetd
2) Informaciobiztonsagi Szakjogasz

3) CISA

4) CISM

5) CISSP

6) CRISC

7) 1SO Lead Auditor

8) ISO Internal Auditor

9) Egyéb informaciobiztonsagi végzettség
10) Egyéb nem informaciobiztonsagi, de informatikai végzettség
11) Egyik végzettséggel sem rendelkezem

1.3 Mi az elsédleges iizleti teriilete annak a vallalkozasnak, ahol On dolgozik? Kérjiik,
jelolje be a megfelel6 valaszt!

EGY VALASZ

1) Mez6gazdasag, Erddgazdalkodas, Halaszat

2) Banyaszat, Ko6fejtés

3) Feldolgozaipar (pl. élelmiszer, fa, gépek stb.)

4) Villamosenergia-, Gaz-, Gézellatas, Légkondicionalas

5) Vizellatas (Viztermelés, hulladékgazdalkodas)

6) Epitdipar

7) Kereskedelem, Gépjarmiijavitas

8) Szallitas, Raktarozas

9) Szallashely-Szolgaltatas, Vendéglatas

10) Informéacié, Kommunikacio (pl. kiadoi tevékenység, IT, tavkozlés)

11) Pénziigyi, Biztositasi Tevékenység

12) Ingatlaniigyletek

13) Szakmai, Tudomanyos, Miiszaki Tevékenység (Pl. jogi, szamviteli, tudomanyos
kutatas, reklam, piackutatas, allat-egészségligyi ellatas)
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14) Adminisztrativ és Szolgaltatast Tamogato Tevékenység (pl. munkaerdpiaci
szolgéaltatas, utazaskozvetités, kolcsonzes, €pitmény lizemeltetés)

15) Kozigazgatas, Védelem

16) Oktatas

17) Human-Egészségiigyi, Szocialis Ellatas

18) Miivészet, Szorakoztatas, Szabadid6

19) Egyéb Szolgaltatas (pl. érdekképviselet, haztartasi és elektronikai cikkek javitasa,
haztartasi alkalmazottat foglalkoztatd maganhaztartas)

1.4 Hany alkalmazottja van Magyarorszagon a vallalkozasnak, ahol On dolgozik?

Kérjiik, jelolje a megfelel6 valaszt!
EGY VALASZ

1) 2-9f6

2) 10-49 f§

3) 50-249 f6

4) 250 f& vagy tobb = FEJEZD BE A KERDOIVET!
5) Nem tudom = FEJEZD BE A KERDOIVET!

1.5 Melyik régioban talalhaté az Onok vallalkozasanak a székhelye? Kérjiik, jelolje a

2.

megfelelo valaszt!
EGY VALASZ

1) Kozép-Magyarorszag (Budapest, Pest varmegye)

2) Kozép-Dunantal (Fejér varmegye, Komarom-Esztergom varmegye, Veszprém
varmegye)

3) Nyugat-Dunantul (Gy6r-Moson-Sopron varmegye, Vas varmegye, Zala varmegye)

4) Dél-Dunantal (Baranya varmegye, Somogy varmegye, Tolna varmegye)

5) Eszak-Magyarorszag (Borsod-Abatij-Zemplén varmegye, Heves varmegye, Nograd
varmegye)

6) Eszak-Alfld (Hajdu-Bihar varmegye, Jasz-Nagykun-Szolnok varmegye, Szabolcs-
Szatmar-Bereg varmegye)

7) Dél-Alfold (Bacs-Kiskun varmegye, Békés varmegye, Csongrad-Csanad varmegye)

A VALLALKOZAS MUKODESE

2.1 Milyen aranyban hasznalnak a vallalkozasnal — Ont is beleértve — a munkatarsak

munkavégzésiik soran szamitogépet? Kérjiik, jelolje a megfelelé valaszt!
EGY VALASZ

1) A munkatarsak kevesebb, mint negyede

2) Tobb, mint a negyede, de kevesebb, mint a fele

3) Tobb, mint a fele, de kevesebb, mint a haromnegyede

4) Tobb, mint a haromnegyede, de nem mindenki

5) Minden munkatars hasznal szamitogépet

6) Senki sem hasznal szamitogépet> FEJEZD BE AZ KERDOIVET!



2.2 Milyen aranyban végzik a vallalkozasnal — Ont is beleértve — a munkatarsak
otthonrol munkajukat? Kérjiik, jelolje a megfelelo valaszt!

EGY VALASZ

1) A munkatarsak kevesebb, mint negyede dolgozik otthonrol

2) Tobb, mint a munkatarsak negyede, de kevesebb, mint a fele dolgozik otthonrol

3) Tobb, mint a munkatarsak fele, de kevesebb, mint a haromnegyede dolgozik otthonrol
4) Tobb, mint a munkatarsak haromnegyede, de nem mindenki dolgozik otthonrél

5) Mindenki otthonrol végzi a munkajat

6) Senki sem dolgozik otthonrol

2.3 Milyen szolgaltatasokat hasznalnak a vallalkozasban a zavartalan otthoni
munkavégzés érdekében? Kérjiik, jelolje a megfelelé valaszokat!

AKKOR KERDEZD, HA 2.2. =1-5.

TOBB VALASZ LEHETSEGES

1) Felh6 alapu szerver szolgaltatas

2) Virtualis privat halozat (VPN)

3) Vallalatiranyitasi rendszer

4) Online meeting megszervezésére alkalmas szoftver

5) Projektmenedzsment rendszer

6) A teendOk rendszerezésére ¢és delegalasara szolgalo eszkoz

7) Végpont védelem a hordozhato eszkdzokre

8) Mobileszk6zok tavoli menedzseld rendszere (Mobile Devices Management System)
9) Tavoli asztal hozzaférési szolgaltatas

10) Adatszivargas elleni védelmi rendszer (Data Leak Protection rendszer)
11) Egyik sem (Kizaro valasz!)

2.4 Melyiket hasznalja, alkalmazza a vallalkozas az alabbiak koziil? Kérem, jelolje
soronként a megfelelé valaszt!

SORONKENT EGY VALASZ LEHETSEGES. RANDOM MUTASD

Igen Nem Nem tudom
Sajat weboldal 1 2 99
Sajat webshop 1 2 99
Mesterséges intelligencia 1 2 99
Dron eszkoz 1 2 99
Uzletmenet-folytonossagi terv 1 2 99
Informécidbiztonsagi audit 1 2 99
Informécidbiztonsagi felelds 1 2 99




| Adatvédelmi tisztségviseld | 1 | 2 ] 99

2.5 Ki a felelés a vallalkozasban az informatikai eszkozok és szoftverek telepitéséért,
karbantartasaért és beszerzéséért? Kérjiik, jelolje a megfelelo valaszt!

EGY VALASZ

1) Sajat magam

2) Szakérté IT munkatars

3) Egyéb munkatars végzi el

4) Kiszervezziik mas IT szakembernek

5) Egyéb megoldast alkalmazunk, éspedig  (beirja)

2.6 Akadt-e mar olyan informatikai probléma, amelyet kénytelenek voltak
kiszervezni, mert nem tudtak a vallalkozason beliil egyediil megoldani? Kérjiik,
jelolje a megfelel6 valaszt!

TOBB VALASZ LEHETSEGES.

1) Megfeleld informatikai eszk6zok kivalasztasa

2) Operacios rendszer ¢s megfeleld szoftverek telepitése

3) Megfeleld szoftverek kivalasztasa

4) Informatikai igények, hibak kezelése, esetleges frissitések
5) Nem volt ilyen probléma még

6) Egyéb, éspedig: (beirja)

2.7 Erte-e mar valamilyen internetes taimadas/adatlopas a vallalkozas szamitogépét?
Kérjiik, jelolje a megfelelo valaszt!

EGY VALASZ

1) Igen
2) Nem

2.8  On szerint a vallalkozas felkésziilt egy esetleges internetes tamadas — mint példaul
adathalaszat, rosszindulata programok, szolgaltatasbénito timadasok —
elharitasara? Kérjiik, jelolje a megfelelo valaszt!

EGY VALASZ

1) Igen
2) Nem



2.9 Mennyire szivesen venne igénybe a vallalkozas konzultaciot, képzést az alabbi

teriileteken? Kérjiik, jelolje soronként a vallalkozasra leginkabb jellemzo

valaszokat!

SORONKENT EGY VALASZ LEHETSEGES. RANDOM MUTASD

adatvédelem) kapcsolatos konzultéacio,
képzések

Nagyon Inkabb Talan Inkabb Nem
szivesen | igénybe igen, nem venné
igénybe venné talan venné igénybe
venné nem igénybe

Szamitogépes felhasznaloi ismereteket 5 4 3 2 1

bovitd (eszkozok hasznalata,

szovegszerkesztés, irodai szoftverek stb.)

konzultacio, képzések

Vallalati rendszerek (SAP, Oracle stb.) 5 4 3 2 1

alkalmazasat bovité konzultacio képzések

Informatikai programozassal kapcsolatos 5 4 3 2 1

(programnyelvek, webfejlesztés, tesztelés

stb.) konzultacid, képzések

Kommunikacids készségfejlesztéssel 5 4 3 2 1

kapcsolatos (prezentaciokészités,

targyalastechnika stb.) konzultéacio,

képzések

Személyes készségfejlesztéssel kapcsolatos 5 4 3 2 1

(egytittmlikodés, szervezOkészség, kritikai

érzEk stb.) konzultacio, képzések

Droénok haszndlatdval (vezetés, biztonsag, 5 4 3 2 1

tervezés stb.) kapcsolatos konzultécio,

képzések

Mesterséges intelligencia (Open Al 5 4 3 2 1

ChatGPT, Siri, Alexa stb.) alkalmazasaval

kapcsolatos konzultacio, képzések

Informéciobiztonsaggal (kockézatok, 5 4 3 2 1

2.10 Milyen formaban vennének részt a konzultacion, képzésen? Kérjiik, jelolje a

megfeleld valaszt!
EGY VALASZ!

RANDOM MUTASD.

AKKOR MUTASD, A 2.9-NEL LEGALABB AZ EGYIKRE 3-AST ADOTT.

1) Kizardlag online
2) Kizarolag személyesen
3) Akar online, akar személyesen




4) Hibrid modon; részben online, részben személyes jelenléttel

2.11 Milyen idétartami képzés lenne a vallalkozas szamara idealis? Kérjiik, jelolje a
megfelel6 valasz(oka)t!

TOBB VALASZ LEHETSEGES.
RANDOM MUTASD.

AKKOR MUTASD, HA 2.10-NEL 2), 3), 4)

1) Rovid, intenziv képzés hétkéznap (legfeljebb 4 hét, napi 4-6 6ra)
2) Hosszl intenziv képzés hétkoznap (legalabb 4 hét, napi 4-6 ora)

3) Rovid hétvégi képzés (legfeljebb 3-4 hétvége)
4) Hosszu hétvégi képzés (akar tobb honapos)
5) Nem intenziv rovid képzés hétkoznap (legfeljebb 4 hét, heti 2x2 6ra)
6) Nem intenziv akar hosszabb képzés hétkoznap (akar tobb honapos, heti 2x2 ora)

3. ESZKOZHASZNALAT, DIGITALIS SZOKASOK

3.1

RANDOM MUTASD A VALASZOKAT.

Milyen rendszerességgel hasznalja On az alabbi digitalis eszkoézoket? Kérjiik,
minden sorban jelolje az Onre leginkabb jellemz6 valaszt!

SORONKENT EGY VALASZ.

Naponta | Naponta Hetente Hetente Havonta | Ritkabban | Soha
tobb | kevesebb tobb egyszer 1-3
mint 4 mint 4 | alkalommal, | (vagy havi 4 | alkalommal
orat orat de nem alkalommal)
naponta

Asztali szamitogép 6 5 4 3 2 1 99
Laptop, notebook 6 5 4 3 2 1 99
Okostelefon 6 5 4 3 2 1 99
Okosora, okoskarkoto, 6 5 4 3 2 1 99
okosgylirii
Tablagép/tablet 6 5 4 3 2 1 99
Jatékkonzol 6 5 4 3 2 1 99
Okos otthon 6 5 4 3 2 1 99
rendszerek (pl. Apple
HomeKit, Google
Home, Xiaomi Ml
Home)
Hang asszisztens (pl. 6 5 4 3 2 1 99

Siri, Alexa, Google)




32 Onaz elébb bejeldlte, hogy hasznalja az alabbi eszkozt/eszkdzoket. Milyen médon
hasznalja On azt/azokat? Kérjiik, minden sorban jelolje az Onre leginkabb
jellemzo valaszt!

AZOKAT MUTASD, AMIKET 3.1-BEN NEM 99-ESSSEL JELOLT.

SORONKENT EGY VALASZ

RANDOM MUTASD A VALASZOKAT!

Csak a sajat
eszkOzomet
hasznalom

Csak mas eszkozét
hasznalom
(munkahely, iskola,
csaladtag stb.)

A sajatomat és mas

eszkozét is
hasznalom

Asztali szamitogép

Laptop, notebook

Okostelefon

okosgytiri

Okosora, okoskarkoto,

Tablagép/tablet

Jatékkonzol

Okos otthon
rendszerek (pl. Apple
HomeKit, Google
Home, Xiaomi Ml
Home)

Hang asszisztens (pl.
Siri, Alexa, Google)

3.3 Milyen rendszerességgel végzi az alabbi internetes tevékenységeket? Kérjiik,

minden sorban jelolje az Onre leginkabb jellemzé valaszt!
SORONKENT EGY VALASZ.

RANDOM MUTASD A VALASZOKAT!

Naponta Napo | Hetente Hetente Havonta | Ritkabb | Soha
tobb mint 4 | nta tobb egyszer 1-3 an
orat keves | alkalommal, | (vagy havi 4 | alkalom
ebb de nem alkalommal | mal
mint 4 | naponta )
orat
E-mailek kiildése/fogadasa 6 5 4 3 2 1 99

Instant Messaging (pl.
Facebook Messenger,
WeChat, WhatsApp, Viber,
Signal, Slack)




Internetes banki
szolgaltatasok hasznalata
szamitogépen (laptop, PC,
tablet)

99

Mobilbank hasznalata

SN

99

Munkakeresés vagy
munkadra jelentkezés

99

Ko6z06sségi médiaban valo
részvétel (pl. Facebook,
Youtube, WhatsApp,
Messenger, Instagram,
TikTok)

99

Internetes vasarlas

(62}

SN

99

Streaming szolgaltatas
(hang ¢s/vagy videds
tartalom internetes

kozvetitések hasznalata) (pl.

Netflix, HBO Max,
Disney+, Amazon Prime)

99

Hirek online olvasasa

SN

99

Online jatékok

[op}

(6]

SN

w

N

[HEN

99

Telefonalas vagy
videdhivas

SN

99

Tartalom (pl. filmek, képek,
videok, e-konyvek)
letdltése/feltoltése

99

Digitalis tanulés, tadvoktatas
(pl. Doulingo, Kahoot!,
Zanza.tv, CodeRED,
Udemy, Coursera)

99

Tanulés vagy munka
mesterséges intelligencia
alapt tdimogatésa (pl. Open
Al Chat GPT, Quillbot,
DeepL, Do Not Pay)

99




3.4 Milyen rendszerességgel hasznalja On az alabbi alkalmazasokat? Kérjiik, minden

sorban jelélje az Onre leginkabb jellemzé valaszt!

SORONKENT EGY VALASZ.

RANDOM MUTASD A VALASZOKAT!

Naponta Naponta | Hetente Hetente Havonta 1- | Ritkabban | Soha | Nem

tobb mint | kevesebb | tobb egyszer 3 ismerem

4 orat mint 4 alkalommal, | (vagy havi 4 | alkalommal

orat de nem alkalommal)
naponta

Facebook 6 5 4 3 2 1 99 00
Instagram 6 5 4 3 2 1 99 00
TikTok 6 5 4 3 2 1 99 00
Twitter 6 5 4 3 2 1 99 00
YouTube 6 5 4 3 2 1 99 00
LinkedIn 6 5 4 3 2 1 99 00
Microsoft 6 5 4 3 2 1 99 00
Teams
Discord 6 5 4 3 2 1 99 00
Zoom 6 5 4 3 2 1 99 00
Skype 6 5 4 3 2 1 99 00
Webex 6 5 4 3 2 1 99 00
WhatsApp 6 5 4 3 2 1 99 00
Facebook 6 5 4 3 2 1 99 00
Messenger
Telegram 6 5 4 3 2 1 99 00
Signal 6 5 4 3 2 1 99 00
Viber 6 5 4 3 2 1 99 00

3.5 Milyen tudasszint jellemzi Ont (a sajat megitélése szerint) az alabbi teriileteken?
Kérjiik, minden sorban jelolje az Onre leginkabb jellemzo valaszt!

Ha egyaltalan nem rendelkezik az adott tudassal, adjon 1-est, ha ugy véli, hogy magas
szintii tudassal rendelkezik az adott teriileten, adjon 4-est, a kozbiilso értékekkel pedig

arnyalhatja a valaszait.

SORONKENT EGY VALASZ.

RANDOM MUTASD A LISTA ELEMEIT!

MS Excel)

Egyaltalan Inkabb nem | Inkabb Magas szintli
nem rendelkezem | rendelkezem | tudassal
rendelkezem | ezzel a ezzel a rendelkezem
ezzel a tudassal tudassal
tudassal

1) Szovegszerkeszt6 programok 1 2 3 4

(pl. MS Word)
2) Téablazatkezeld programok (pl. 1 2 3 4
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3)
MS PowerPoint, Prezi)

Prezentacids programok (pl. 1

4)
Photoshop, Illustrator)

Képszerkesztd programok (pl. 1

5)
(pl. Adobe Premiere, iMovie)

Videoszerkeszt programok 1

6)
(pl. SAP)

Villalatiranyitasi rendszerek 1

7)
(pl. Tableau, Power BI)

Adatvizualizacios szoftverek 1

8)
Python, R, Java, SQL)

Programozasi nyelvek (pl. 1

9)
SharePoint, Trello, Doodle)

Csoportmunka eszk6zok (pl. 1

platformok (pl. Open Al Chat
GPT, Midjourney, Jasper Al,
Copy Al)

10) Mesterséges intelligencia alapt 1

11) Adatokat, informaciokat védo
eszk6zok (pl. VPN, jelszoszéf,
multifaktoros azonositas)

4. INFORMACIOBIZTONSAG

4.1 Mennyire igazak Onre az alabbi 4llitisok? Kérjiik, minden sorban jelolje az Onre

leginkabb jellemzo6 valaszt!

Ha egyaltalan nem igaz, adjon 1-est, ha teljes mértékig igaznak érzi magara, adjon
5-0st, a kozbiilso értékekkel pedig arnyalhatja a valaszait.

SORONKENT EGY VALASZ.

RANDOM MUTASD A VALASZOKAT.

kameraval felszerelt dronok adatvédelmi
incidenst eredményezhetnek.

TUDAS 1) 2) 3) |[4) 5) Teljes
Egyaltalan | Részben | Igaz | Részben | mértekben
nemigaz | nem is, |igaz igaz
igaz meg
nem
is
1. Tudom, hogy a mesterséges intelligencia 1 2 3 4 5
alkalmazasa hozzéjarulhat a szervezetem
informaciobiztonsagi képességének
noveléséhez.
2. Tisztaban vagyok azzal, hogy a 1 2 3 4 5
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Tudom, hogy informacidbiztonsagi
incidens a személyes adatok
kompromittalasat is eredményezheti.

Tisztdban vagyok vele, hogy meg lehet
nyitni az ismerdstdl kapott mindenféle
linkeket.

Tudom, hogy lehet ugyanazt a jelszot
hasznalni tobb profil esetében

Tisztaban vagyok azzal, hogy a
munkavégzés céljabol kapott eszk6zok
magancélu hasznalata kockazatot jelent a
szervezetemre.

Tisztaban vagyok vele, hogy amennyiben
érzékeny dokumentummal dolgozom,
figyelnem kell r4, hogy idegenek ne
lathassdk a képernydt.

Tisztaban vagyok azzal, hogy
kiraghatnak amiatt, amit a kozosségi
médiaban kozzéteszek.

Tudom, hogy hangvezérléssel miikodd
digitalis eszkdzeim (pl. Siri, Alexa, okos
TV-k) rendszeresen gytijtik és
tovabbitjak harmadik fél részére az
elhangzottakat.

10.

Tudom, hogy nem hagyhatom figyelmen
kiviil azokat az iskolatarsaim,
munkatarsaim, akik nem kovetik a
biztonsagi szabalyokat.

4.2

Mennyire igazak Onre az alabbi allitisok? Kérjiik, minden sorban jelélje az Onre

leginkabb jellemz6 valaszt!

Ha egyaltalan nem igaz, adjon 1-est, ha teljes mértékig igaznak érzi magara, adjon
5-0st, a kozbiilso értékekkel pedig arnyalhatja a valaszait.

SORONKENT EGY VALASZ. RANDOM MUTASD A VALASZOKAT.

KEPESSEG

Egyaltalan
nem igaz

Részben
nem
igaz

lgaz
is,
meg
nem
is

Részben
igaz

Teljes
mértékben
igaz

Kockazatosnak gondolom a mesterséges
intelligencia alkalmazasat a
szervezetemben, mert nem tudni, mikor
kezd 6nalloan cselekedni.

3

Jo otletnek tartom a kameraval felszerelt
dronok alkalmazasat biztonsagtechnikai
szempontbol.
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3. Azt gondolom, ha néhany e-mail cim 1 2 3 4 )
kiszivarog a szervezetembdl, azt még
nincs miért jelenti a NAIH felé.
4. Kockazatosnak tartom egy ismeretlentdl 1 2 3 4 )
kapott e-mail esetében a csatolmany
megnyitasat.
5. A csak betiikb6l allo jelszot 1 2 3 4 5
biztonsdgosnak tartom
6. Kockéazatosnak tartom, ha az altalam 1 2 3 4 5
hasznalt infokommunikécios eszk6zok
szoftverei és hardverei nem a legfrissebb
verzidt hasznaljak.
7. Kockazatosnak tartom érzékeny 1 2 3 4 5
informaciokat megnyitni a laptopon, ha
idegenek is lathatjak a képernyét.
8. Jo dtletnek tartom rendszeresen 1 2 3 4 5
ellendrizni az adatvédelmi beallitdsaimat
a kozosségi média profiljaimban
9. Azt gondolom, hogy a digitalis 1 2 3 4 5
eszkdzeim altal gyiijtott adatok az én
érdekemet szolgéljak.
10. Ugy vélem, ha nem veszek tudomast egy 1 2 3 4 5
gyanusan viselkedé személyrol a
munkahelyemen, semmi baj nem
torténhet.
4.3 Mennyire igazak Onre az alabbi allitasok? Kérjiik, minden sorban jelolje az Onre
leginkabb jellemz6 valaszt!
Ha egyaltalan nem igaz, adjon 1-est, ha teljes mértékig igaznak érzi magara, adjon
5-0st, a kozbiilsé értékekkel pedig arnyalhatja a valaszait.
SORONKENT EGY VALASZ.
RANDOM MUTASD A VALASZOKAT.
VISELKEDES Egyaltalan | Részben | Igaz | Részben |  Teljes
nem igaz nem is, igaz | mértékben
igaz | meg igaz
nem
is
1. Hasznalok a szervezetemben mesterséges 1 2 3 4 5
intelligencia alapt védelmi eszkozoket.
2. Amennyiben biztonsagtechnikai 1 2 3 4 5

szempontbdl hasznalnék kameraval
felszerelt dronokat, azokat kizarélag a
GDPR rendelkezéseinek
figyelembevételével tenném.
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3. Mindig ellenérz6m az e-mailben kiildott 1 2 3 4
személyes adatokat tartalmazo
csatolmanyok esetében, hogy az eredeti
cimzett szerepel-e cimzettek kozott.

4. Sosem nyitok meg ismeretlenek altal 1 2 3 4
kiildott e-mailben csatolmanyokat.

5. Eltéro jelszavakat hasznalok a kiilonb6z6 1 2 3 4
profiljaim esetében.

6. Munkavégzés céljabol kapott 1 2 3 4

eszkOzeimet ugyanugy mindenre
hasznalom, mintha a sajatjaim lennének.

7. Tovabbitok érzékeny informaciot 1 2 3 4
nyilvanos Wi-Fi halézatrol.

8. Azt posztolok a kdzosségi médiaban, 1 2 3 4
amit csak akarok a munkahelyemrdl.

9. Mindig figyelek arra, hogy ne mondjak 1 2 3 4

szamomra ¢érzékeny dolgokat olyan
kornyezetben, amikor hangvezérléssel
miikodo eszk6zok vesznek korbe.

10. Amennyiben észlelek egy biztonsagi 1 2 3 4
incidenst, jelentem azt.

4.4

Mennyire ért egyet a kovetkezé kijelentéssel?

A vaillalkozasban az informaciobiztonsagi kockazatokat minden miikodési folyamat
kapcsan azonositjak és figyelembe veszik.

Kérjiik, jelolje a megfelelé valaszt!

0)
1)
2)
3)
4)
5)

EGY VALASZ

Nincs réla informaciom/Nem értelmezhetd a szervezetben
Egyaltalan nem értek egyet

Nagyrészt nem értek egyet

K6z6mbos szdmomra

Nagyrészt egyetértek

Teljes mértékben egyetértek

4.5 Tapasztalt-e az On szervezete valamilyen kiberbiztonsagi incidenst az elmalt 12
honapban? *

4.5

1)
2)

3)

4)

Tapasztalt-e a vallalkozas valamilyen kiberbiztonsagi incidenst az elmult 12
honapban? Kérjiik, jelolje a megfeleld valasz(oka)t?

TOBB VALASZT IS MEGJELOLHET

Az lizletmenet folytonossag megszakitasaval jaro timadast tapasztaltunk

Olyan tamadast tapasztaltunk, amely az adatok megsértésével jart és nyilvanossa
valtak ezen adatok

Nem szandékos eseményt tapasztaltunk, amely {lizletmenet folytonossag
megszakitasaval jart

Nem szandékos eseményt tapasztaltunk, amely adatmegsértést vont maga utan
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5)

Tudomasom szerint nem tapasztaltunk Kiberbiztonsagi incidenst az elmult 12
hénapban

4.6 Milyen intézkedéseket hajtott végre korabban a vallalkozas a Kiberbiztonsaga

1)
2)

3)

4)

5)
6)

7)

javitasa érdekében? Kérjiik, jelolje a megfelelo valasz(oka)t!
TOBB VALASZT IS MEGJELOLHET, KIVEVE A 7-ES VALASZT. AZT KIZARO!

A vallalkozas kiberbiztonsagi stratégiaval rendelkezik, 6nallé6 dokumentumként vagy
egy masik stratégia részeként.

A vallalkozas folytonossagi tervvel rendelkezik olyan események kezelésére, amelyek
iizleti megszakitassal vagy adatmegsértéssel jarnak.

Kotelez6 rendszabalyokat €s folyamatokat vezettiink be az alkalmazottak szamara,
példaul a jelszo eldallitdsaval, a magantarhely vagy a digitalis maganszolgaltatasok
hasznalataval, a biztonsagi mentésekkel és a halozati hozzaféréssel kapcsolatban.
Alkalmazunk olyan technikai megoldasokat, mint példaul szoftverfrissitések,
biztonsagi mentések készitése, kommunikécio titkositdsa és a haldzati hozzaférésre
vonatkoz6 szabalyok alkalmazésa.

A vallalkozas tanusitott példaul az ISO27000 sorozat szerint.

A vallalkozas rendelkezik a kiberbiztositas valamilyen forméjaval (ideértve a
szamitdgépes blindzéssel vagy az adatvédelemmel kapcsolatos biztositasokat), amely
lefedi példaul az tlizleti tevékenység megszakitasat, az adatok megsértését és az
eseménykezelés tdmogatasat.

Nincs tudomésom ilyenrdl

4.7 Részt szokott-e On venni minimum évenkénti rendszerességgel a munkahelyén / a

4.8

1)
2)

munkahelye altal szervezett informaciobiztonsagi tudatosité képzésen? Kérjiik,
jelolje a megfelel6 valaszt!

EGY VALASZ

Igen
Nem

Milyen mértékben tartja fontosnak, hogy a vallalkozas partnerei, beszallitoi és
alvallalkoz6i bizalmasan kezeljék akar az On személyes adatait, akar
munkahelyével kapcsolatos informaciokat?

Kérjiik, értékelje az alabbi, egy 1-t6l 5-ig terjedd skalan a leginkabb Onre jellemz6
valaszt!

EGY VALASZ!

1)
2)
3)
4)
5)

Egyaltalan nem tartom fontosnak
Inkébb nem tartom fontosnak
Fontos is, meg nem is

Inkabb fontosnak tartom

Nagyon fontosnak tartom
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4.9 Hogyan értékeli a vallalkozas biztonsagtudatossagi érettségi szintjét? Kérjiik,
jelolje a megfeleld valaszt!

EGY VALASZ!

1) Tervezési fazisban van

2) Alacsony szinti
3) Elfogadhat6 szintii
4) Kifinomult szintt

5) Nem rendelkezem informacidval

4.10 Mennyire tartja kockazatosnak, hogy a vallalkozas a kovetkez6 12 honapban az
alabbi incidensek valamelyikét elszenvedi? Kérjiik, jelolje soronként a megfelelé

valaszt!

Elhanyagolhat6
kockazat

Alacsony
kockazat

Kozepes
kockazat

Magas
kockéazat

Nagyon
magas
kockazat

Az lizletmenet folytonossag
megszakitasaval jard
tdmadas

Olyan tdmadas, amely az
adatok megsértésével jar, és
nyilvanossa valnak ezen
adatok

Adatmegsértéssel jaro
tamadas, ahol az adatokat a
tamado megtartja maganak
(példaul: ipari kémkedés)

Nem szandékos esemény,
amely tlizletmenet
folytonossag
megszakitdsaval jar

Tavoli munkavégzést
kihasznal6 tamaddsok

5.

5.1 Mi az On neme? Kérjiik, jelélje a megfelelé valaszt!

DEMOGRAFIA, EGYEB KERDESEK

1) Férfi
2) N6
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5.2 Hany éves volt On az utolsé sziiletésnapjan? Kérjiik, irja be a megfelelé valaszt!

KETJEGYU EGESZ SZAM. HA KISEBB, MINT 18, NAGYOBB, MINT 70 —
FEJEZD BE!

5.3 Mi az On legmagasabb iskolai végzettsége? Kérjiik, jelolje a megfeleld valaszt!
EGY VALASZ

1) Nincs befejezett altalanos iskolai végzettsége

2) Befejezett altalanos iskolai végzettség

3) Szakképzettség érettségi bizonyitvany nélkiil (szakmunkasképzo iskolai, szakiskolali
bizonyitvany)

4) Erettségi bizonyitvany (gimnazium, szakkozépiskola, technikum)

5) FelsOoktatasi (fels6foku) szakképzésben szerzett oklevél

6) Felso6foku alapképzésben vagy foiskolai képzésben szerzett oklevél

7) Fels6foku mesterképzésben, egyetemi képzésben vagy osztatlan képzésben szerzett
oklevel

8) Tudomanyos fokozatot igazol6 oklevél (PhD, DLA)

5.4 Milyen telepiilésen él On? Kérjiik, jelolje a megfelel6 valaszt!

1) Févaros

2) Megyeszékhely vagy megye jogl varos
3) Egyéb varos

4) Kozség, falu

5.5 Melyik alabbi 4llitas irja le legjobban az On(6k) haztartasinak anyagi helyzetét?
Kérjiik, jelolje a megfelelo valaszt!
1) Sokkal magasabb, mint az atlag
2) Kicsit magasabb, mint az atlag
3) Atlagos
4) Kicsit alacsonyabb, mint az atlag
5) Sokkal alacsonyabb, mint az atlag
6) Nem tudom
7) Nem valaszolok

Ko6szonjiik, hogy 1d6t szakitott a kérdoiv kitdltésére!
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